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Artykuty

Bezprzewodowe sieci szerokopasmowe w stanach kryzysowych w Polsce.
Stan zagadnienia

Stanistaw GAGO!'

Streszczenie

W niedtugim czasie dotychczas stosowane sieci radiowe beda migrowaty do szerokopasmowych sieci radiowych. Na forum
Komisji Europejskiej juz trwajg prace badawcze nad mozliwoscia wykorzystania szerokopasmowych sieci radiowych w sy-
tuacjach kryzysowych zwigzanych z zagrozeniem ludzkiego zycia, a takze wykorzystaniem sektorowych sieci radiowych,
ktore sg zwigzane z zapewnieniem dostepnosci energii elektrycznej, ropy naftowej i gazu, wody oraz podstawowych ustug
transportowych, ze szczegélnym uwzglednieniem transportu drogowego i kolejowego (ITS).

Stowa kluczowe: sytuacje kryzysowe, misje krytyczne, szerokopasmowe sieci radiowe w transporcie (PPDR), bezprzewo-

dowy przesyt danych (LTE)

1. Wstep

Mozna stwierdzi¢, ze w niedtugim czasie dotychczas
stosowane sieci radiowe beda migrowaty do szerokopa-
smowych sieci radiowych. Juz teraz sa dostepne szeroko-
pasmowe sieci bezprzewodowe czwartej generacji (4G) LTE
(Long Term Evolution) i LTE-A (LTE — Advanced) o przeptyw-
nosciach:

e LTE-300 Mbps (down link) / 50 Mbps (uplink),
e LTE-A -1 Gbps /500 Mbps.

Obecnie sg prowadzone prace nad systemem pigtej ge-
neracji (5G). Prawie na pewno, w pierwszej kolejnosci beda
migrowaty sieci publiczne, a zdaniem wielu ekspertéw,
w $lad za tym beda modernizowane sieci sektorowe zwia-
zane z sytuacjami kryzysowymi.

Na forum Komisji Europejskiej juz trwajg prace badaw-
cze nad mozliwoscig wykorzystania szerokopasmowych
sieci radiowych w sytuacjach kryzysowych w tzw. ,misjach
krytycznych’, obejmujacych ochrone publiczng i pomoc
w przypadku katastrof (PPDR - Public Protection and Disa-
ster Relief) [1]. Dotyczy to gtéwnie policji, strazy pozarnej
i pogotowia ratunkowego, a takze sektoréw, ktére zapew-
niajg dostepnosc energii elektrycznej, ropy naftowej, gazu,
wody oraz podstawowych ustug transportowych, ze szcze-
golnym uwzglednieniem transportu drogowego i kolejo-
wego (ITS), bez ktérych wspétczesne spoteczenistwa zy¢ nie
moga. Misja krytyczna nie ma jednej definicji i jest rézna
w réznych sektorach.

W sektorze PPDR - jest okreslana instynktownie i doty-
czy wypadkow, katastrof, pozardéw, zamachoéw terrorystycz-
nych itd. W tych przypadkach konieczna jest transmisja gto-
su i transmisja danych.

W sektorze ,przetrwanie”, ktory zapewnia srodki do za-
spokojenia potrzeb spoteczenstwa, misja krytyczna jest za-
pewnienie bezpieczenstwa oséb (pracownikow, klientow,
obywateli) w sytuacjach nadzwyczajnych oraz przywréce-
nie normalnego funkcjonowania zycia publicznego (w tym
przypadku gtéwnie komunikacja M2M (machine to machi-
ne), tj. ustuga transmisji danych).

W transporcie drogowym istotng cecha jest utrzymanie
normalnego przeptywu ruchu drogowego. W podsektorze
bezpieczenstwa ruchu drogowego, dwie aplikacje wyrdz-
niajga sie wyjatkowa zdolnoscia do ratowania zycia:

e radary unikania kolizji, wbudowywane juz w wielu no-
wych modelach samochodéw,

e system eCall, ktéry umozliwi pojazdom automatycz-
ne wzywanie stuzb ratunkowych za posrednictwem
komercyjnych sieci komdrkowych za pomoca numeru te-
lefonu ,112"

Niezawodno$¢ transmisji danych w transporcie lado-
wym stanie sie jeszcze bardziej istotna, gdyz wkraczamy
obecnie w ere bezobstugowych pociggéw i bezobstugo-
wych pojazdéw drogowych. Biorgc pod uwage dzisiejsza
i przyszta specyfike transportu nalezy przyja¢, ze sieci ra-
diowe obstugujace ustugi transportowe musza by¢ solidne,
niezawodne, bezpieczne, stale dostepne i wnoszace mate
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opdznienia. Te cechy to praktycznie opis sieci , krytycznych
misji”. Ponadto w dotychczasowych sieciach PPDR poja-
wia sie potrzeba stosowania nowych, szerokopasmowych
ustug, np.:

e inteligentne sieci transportowe,

e wideo dla obrazowania medycznego,

e wideo i identyfikacja numeréw pojazdéw dla policji,

e kamery termiczne dla strazy pozarnej i temu podobne.

Z tego wzgledu pojecie tacznosci ,krytycznej” rozprze-
strzenia sie z PPDR zaréwno na inne sektory, jak i na wza-
jemne powiazania gospodarki europejskiej, a rola tej tacz-
nosci ,ros$nie” wraz z rozwojem systemoéw informacyjnych.
Na forach miedzynarodowych s3 rozwazane dwie gtéwne
opcje realizacji tych sieci, tj. wykorzystanie w sytuacjach
kryzysowych szerokopasmowych sieci publicznych (plany
LTE 5@G) zarzadzanych przez operatoréw komercyjnych oraz
budowa sieci stworzonych specjalnie do stosowania w wy-
mienionych sektorach.

Zdaniem autora, oba te rozwigzania maja swoje zalety
i wady, ktore maja rézng,wage” w réznych rejonach Europy
(i Swiata) ze wzgledu na uwarunkowania techniczne, tj. réz-
nice w wyposazeniu wymienionych sektoréw w urzadzenia
facznosci bezprzewodowej oraz uwarunkowania ekono-
miczne.

1. Komercyjni operatorzy sieci bezprzewodowych (MNO -
Mobile Network Operator) buduja sieci szerokopasmowe
LTE, ale czy zapewnig dtugoterminowe (kilkudziesie-
cioletnie) umowy na jakos¢ swiadczonych ustug (QoS),
tj. miedzy innymi na:

e niezawodnosc sieci,

e niezawodnos¢ ustug,

e stabilnos$¢ cen?

2. Wydzielone Sieci Sektorowe maja nastepujace cechy:

o kazdy z sektorow ma swoja specyfike i przydzielone
pasmo czestotliwosci: jako przyktad mozna poda¢,
ze np. PPDR uzywa przede wszystkim systemow
TETRA i TETRAPOL, a koleje europejskie stosuja sys-
tem GSM-R,

e dostawcy technologii maja maty, kurczacy sie rynek
(np. rynek GSM-R),

e mata skala w poréwnaniu z rynkiem publicznym,
a tym samym wysokie ceny,

e mafa liczba dostawcéw, skutkujgca brakiem konku-
rencyjnosci.

W Polsce takze powinny by¢ prowadzone prace rozpo-
znawczo-koncepcyjne w tej dziedzinie, w ktérych zostatyby
okreslone zasady i metody dotyczace ,sciezki” budowy sys-
temu tacznosci na potrzeby sytuacji kryzysowych. W pra-
cach koncepcyjnych powinno by¢ opracowane optymalne
rozwigzanie dla polskich uwarunkowan w zakresie bezpie-
czenstwa, techniki i ekonomii, uwzgledniajace aktualne
standardy europejskie.

W zakresie transportu, nalezy wzig¢ pod uwage, ze ze
wzgledu na zanieczyszczenie Srodowiska, sg prognozowa-

ne zmiany dotyczace transportu ludzii towardw, tj. przenie-
sienie transportu towaréw na odlegtos¢ do 300 km na kolej
(30% do 2030 roku, a ponad 50% do 2050 roku).

Do 2050 roku wiekszos¢ przewozéw pasazerskich na
srednich dystansach powinna odbywac sie koleja. Progno-
zuje sie, ze do 2030 roku dtugos¢ linii kolejowych duzych
szybkosci wzrosnie trzykrotnie (w UE w 2012 roku transport
szynowy przewidzt mniej niz 7% pasazeréw i 11% przewo-
z6w towarowych).

2. Problematyka sieci szerokopasmowych
w transporcie kolejowym

Wszystko wskazuje na to, ze transport bedzie wielo-
modalny i $wiatowy i musi nadazac za swiatowymi rozwia-
zaniami teleinformatycznymi. W styczniu 2014 roku, UIC
uruchomita program pod nazwa ,Future Railway Mobile
Communication System (FRMCS)” [5]. Decyzje w sprawie
przysztego systemu, beda podjete w 2018 roku, a system
bedzie udostepniony do wdrozenia w 2022 roku. Z duzym
prawdopodobienstwem mozna powiedzie¢, ze w progra-
mie FRMCS zasadnicza role odegra system LTE. UIC nawia-
zata wspotprace z powstatg w 2012 roku Grupa CCBG (Criti-
cal Communication Broadband Group), ktérej zadaniem ma
by¢ opracowanie standardéw sieci nastepnej generacji dla
sieci prywatnych specjalnego przeznaczenia, takich jak ko-
lej, energetyka, transport publiczny, tacznos¢ wojskowa lub
tacznos¢ kryzysowa (stuzby ,blue light”).

W wielu osrodkach naukowych takze s3 prowadzone
prace badawcze dotyczace zastosowania nowych techno-
logii i technik teleinformatycznych wspierajacych zarzadza-
nie przewozem ludzi i towaréw w transporcie szynowym.
Mozna wyodrebni¢ dwa nurty:

1. Wydzielone sieci teleinformatyczne dla transportu ko-
lejowego:

e czesci pasywne sieci telekomunikacyjnych, np. pra-
wo drogi, kable telekomunikacyjne, kanalizacja ka-
blowa itp. w wielu przypadkach stanowig wtasnos$¢
kolei,

e wydzielone pasma radiowe sg przeznaczane wylacz-
nie na potrzeby kolei,

e czesci aktywne sieci, takie jak centrale telefoniczne,
radiotelefony itp. s3 odpowiednio przysposobione
do potrzeb kolejowych, np. system GSM-R.

2. Transport kolejowy korzysta z teleinformatycznych sieci
publicznych:

e w osrodkach naukowych zwigzanych z transpor-
tem kolejowym trwaja dyskusje, czy wobec postepu
w dziedzinie kodowania, kompresji i bezpieczen-
stwa przesytanych danych w sieciach publicznych
bedzie mozna wykorzystywac te sieci na potrzeby
transportu kolejowego,

e wada takiego rozwigzania jest na pewno to, ze bez-
pieczenistwo transmisji danych jest zalezne od wia-
Sciciela sieci, a nie od wiasciciela danych.
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W wielu osrodkach naukowych zajmujacych sie trans-
portem kolejowym sg prowadzone prace nad wdroze-
niem do transportu kolejowego techniki LTE/LTE-A. Z ba-
dan przeprowadzonych przez Laboratorium Bella (Bell
Labs of Alcatel-Lucent) systemy LTE wykazujg wiekszg do-
stepnos¢ i niezawodnos¢ niz systemy GSM-R, ale obec-
nie systemy LTE nie Swiadczg ustugi transmisji gtosu, co
zarowno dla misji kryzysowych, jak i transportu kolejo-
wego jest nie do przyjecia. Wedtug potudniowo-korean-
skich ekspertéw z Instytutu Kolejnictwa (Korea Railroad
Research Institute) [3]:

e technologia czwartej generacji sieci bezprzewodowych
LTE 4G ( jak réwniez LTE-Advanced) bedzie stosowana
takze w tacznosci kolejowej, cho¢ do tej pory nie sg
wspierane przez te technike ustugi facznosci gtosowe;j
typowe dla zastosowan kolejowych (np. LDA, pofgcze-
nia grupowe itd.),

e sieci LTE wedtug standardéw publicznych moga by¢
stosowane na kolejach do pociagéw poruszajacych sie
z szybkosciami mniejszymi od 350 km/h,

o dla szybkosci wiekszej od 350 km/h powinny by¢ stoso-
wane specjalne standardy do systemoéw LTE (np. hipote-
tyczny LTE-R),

e standard LTE-R powinien zapewnia¢ poprawng prace
do szybkosci pociggéw 500 km/h, gwarantowa¢ odpo-
wiednig jako$¢ ustug (QoS) dla aplikacji krytycznych, za-
pewni¢ swiadczenie ustug gtosowych charakterystycz-
nych dla kolejnictwa (Group Call, Broadcast Call, Railway
Emergency Call).

Wedtug naukowcdw norweskich [4]:

e LTE moze by¢ uzywany do istniejacych aplikacji i ma
ogromny potencjat do dalszych zastosowan zwiekszaja-
cych bezpieczenstwo, skutecznos¢ i przychody,

e LTE bedzie wdrozony na kolejach norweskich do
2025 roku przez:

— budowe wydzielonej sieci LTE na potrzeby kolei,

— wykorzystanie czesci pasma radiowego krajowej sie-

Ci LTE na potrzeby kolei,
— wykorzystanie krajowej sieci LTE do Swiadczenia
ustug dla kolei [4].

Zdaniem autora, z duzg dozg prawdopodobienstwa
mozna przyja¢, ze szerokopasmowe sieci telekomuni-
kacyjne zarzadzania ruchem kolejowym beda co naj-
mniej w jurysdykcji Zarzadcoéw infrastruktury kolejowej
(srk, sterowanie podstacjami trakcyjnymi, informacja
podréznych itd.), natomiast ustugi teleinformatyczne
dla pasazeréw (szerokopasmowy dostep do Internetu,
dostep do sieci komérkowych itd.) beda mogty by¢ re-
alizowane takze przez dostepne w danym terenie sieci
publiczne.

Szerokopasmowe sieci przewodowe publiczne i kolejo-
we beda w zasadzie uzywaly tej samej technologii i tech-
niki, natomiast szerokopasmowe sieci bezprzewodowe
stosowane w sieciach publicznych, powinny by¢, wedtug
niektorych ekspertow, przysposobione na potrzeby kolei,
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chocby ze wzgledu na szybko$¢ przemieszczania sie pocia-

gow, a w nich takze podréznych. Czy polskie spotki kolejo-

we stac na to, aby nie wdraza¢ ustug sieci szerokopasmo-

wych w sytuacji, gdy istnieje:

e otwarty rynek przewozéw kolejowych (konkurencja ze-
wnetrzna),

e konkurencja wewnatrztransportowa
transportu),

e koniecznos¢ wspdtpracy z innymi rodzajami transportu
(transport modalny),

e koniecznos¢ wspodtpracy z otoczeniem wykorzystuja-
cym zaawansowane techniki zarzadzania,

e ewentualny dyskomfort pasazeréw nie mogacych ko-
rzystac z ustug szerokopasmowych podczas podrézy?

(inne rodzaje

Zdaniem autora, polskie spoétki kolejowe sg ,skazane”
na swiadczenie ustug szerokopasmowych. Dlatego tez
polska kolej powinna bra¢ czynny udziat w tworzeniu
koncepcji sieci szerokopasmowych dla kolei europejskich,
chociazby po to, aby opracowac zasady wspoétpracy tych
sieci miedzy soba - interoperacyjnos¢, zasady wspotist-
nienia z szerokopasmowymi sieciami publicznymi (np.
problematyka wzajemnych zaktdcen tych sieci i temu po-
dobne).

Zagadnienie zastosowania szerokopasmowych sieci
w kolejnictwie juz staje sie aktualne. Kolej niemiecka
Deutsche Bahn (DB) podpisata umowe z firmami Sie-
mens i Huawei na migracje sieci GSM-R do sieci na-
stepnej generacji (LTE 4G) w pétnocnej czesci Niemiec
(12 000 km) [2].

3. Konkluzje i wnioski

Polska jako kraj tranzytowy w transporcie Wschod - Za-
choéd i Pétnoc - Potudnie, majaca jedng z wiekszych sieci
kolejowych w Europie, powinna bra¢ czynny udziat w pra-
cach europejskich zespotéw zajmujacych sie opisang tema-
tyka. Przeprowadzona analiza prowadzi do nastepujacych
whnioskéw:

1. Opracowanie wstepnych koncepcji bezprzewodo-
wych szerokopasmowych sieci na potrzeby wszyst-
kich podmiotéw wchodzacych w sktad ,misji krytycz-
nych” powinno by¢ poprzedzone koncepcjami,sekto-
rowymi”:

e w sektorze ,PPDR” (stuzby ,blue light’, tj. pogotowie,

policja, straz pozarna itp.),

e w sektorze ,Dostawcy mediow” (energetyka, woda,

paliwa),

e wsektorze,Transport” (transport drogowy, transport

kolejowy).

2. W opracowanie koncepcji dla sektora,Transport” powin-
ny by¢ zaangazowane uczelnie (np. Wydziat Transportu
Politechniki Warszawskiej) i odpowiednie instytuty (np.
Instytut Kolejnictwa, Instytut Transportu Samochodo-
wego).
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