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Wybrane zagadnienia bezpieczenstwa w transporcie kolejowym

Stanistaw GAGO!'

Streszczenie

W artykule przedstawiono wybrane aspekty bezpieczenstwa w transporcie kolejowym. Opisano specyfike transportu kolejo-
wego pod wzgledem jego bezpieczenstwa dla podréznych i personelu kolejowego, zarowno w infrastrukturze, jak i w pojaz-
dach (pojazdy trakcyjne, wagony).

Bezpieczenstwo w transporcie kolejowym powinno by¢ stale podnoszone wraz z postepem technicznym w tym zakresie.
Obecnie sa implementowane nowoczesne systemy monitoringu kolejowych obiektow infrastrukturalnych i pojazdow, sys-
temy wykrywajace usterki drogi kolejowej i pojazdéw podczas ruchu, sprawniejsze i bardziej wysublimowane systemy pro-
wadzenia ruchu kolejowego, ktére z natury rzeczy zwiekszajg bezpieczenstwo w transporcie kolejowym. Wraz z postepem
technicznym pojawiaja sie nowe zagrozenia, jak zaktdcenia pracy systeméw komputerowych, ktére moga spowodowac
powazne perturbacje w ruchu kolejowym oraz w organizacji tego ruchu, dlatego bardzo wazne jest zapewnienie odpo-
wiedniego cyberbezpieczenstwa dla tych systemow.

Bardzo istotnym zagadnieniem dotyczacym bezpieczenstwa na kolei, jest tzw. kultura bezpieczenstwa, ktérej zadaniem
jest wypracowanie odpowiednich procedur, eliminujacych lub zmniejszajacych skutki usterek i awarii systeméw sterowa-
nia, kierowania i zarzadzania ruchem kolejowym.

W rozdziale 1 artykutu opisano wybrane zagrozenia, ktére moga wystapic¢ w transporcie kolejowym, ze szczegélnym podkre-
$leniem ,kosztu” zamachdw terrorystycznych w transporcie szynowym przeprowadzonych w Europie. Rozdziat 2 przedstawia
charakterystyke transportu kolejowego w aspekcie bezpieczenstwa publicznego. Rozdziaty 3 i 4 dotycza okreslenia systemo-
wego bezpieczenstwa transportu kolejowego w zakresie safety i security. Rozdziat 5 dotyczy kultury bezpieczenstwa w trans-
porcie kolejowym, ktérg powinny tworzyc interesariusze tego transportu, tj. administracja kolejowa, przewoznicy i operatorzy
infrastruktury. Te podmioty powinny tworzy¢ tzw. byt organizacyjno-decyzyjny zwiazany z bezpieczenstwem ruchu kolejo-
wego. Rozdziat 6 zawiera konstatacje zwigzane z bezpieczeristwem ruchu kolejowego, ktére to bezpieczeristwo powinno by¢
ciggle monitorowane i powinno nadazac za postepem technicznym implementowanym w transporcie kolejowym.

Stowa kluczowe: transport kolejowy, zagrozenia, bezpieczenstwo, kultura bezpieczenstwa

1. Wstep

Obecnie, kolejowy transport zbiorowy jest jedna z bar-
dziej dynamicznie rozwijajacych sie gatezi gospodarki
w Polsce. Wzrost liczby obstugiwanych pasazeréw, korzy-
stajgcych z pociagéw dalekobieznych, aglomeracyjnych
lub podmiejskich powoduje takze wzrost zagrozenia bez-
pieczenstwa publicznego. Dotyczy to zaréwno bezpieczen-
stwa w pojazdach, jak tez w obiektach stacjonarnych (np.
budynki stacyjne, perony, przejscia podziemne pomiedzy
peronami). Z tego wzgledu konieczne jest stosowanie no-
woczesnych, elektronicznych systeméw bezpieczenstwa,
ktére maja na celu wykrywanie i zapobieganie niebezpiecz-
nym zdarzeniom. Podmiotami, ktére takze majg wptyw na

bezpieczenstwo transportu kolejowego, sa jego uzytkow-
nicy (interesariusze), tj. administracja, przewoznicy, opera-
torzy infrastruktury.

Transport kolejowy jest transportem publicznym i dlate-
go powinien by¢ bezpieczny. O bezpieczenstwo podréznych
powinny dbac nie tylko spotki kolejowe (przewoznicy, ope-
ratorzy infrastruktury), ale réwniez inne instytucje zajmuja-
ce sie zapewnieniem porzadku i bezpieczenstwa w panstwie.
Tak tez sie dzieje w Polsce, gdzie do zapewnienia porzadku
i bezpieczenstwa w transporcie kolejowym na terenie kraju
sg zaangazowane, oprocz spotek kolejowych, takze Policja,
Straz Graniczna, Straz Pozarna, Stuzba Celna.

Instytucje te zawarty odpowiednie porozumienia o wspot-
pracy przy zapewnieniu porzadku i bezpieczenstwa w trans-
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porcie kolejowym. Oprocz dziatan formalno-prawnych, dziata-

nia tych instytucji powinny by¢ wspierane przez odpowiednie

systemy techniczne.

Transport, a w szczeg6lnosci transport lotniczy i trans-
port szynowy (kolej, metro) sa celami spektakularnych za-
machoéw terrorystycznych. Jednak, jak pokazuje doswiad-
czenie, bezpieczenstwu podréznych zagrazaja nie tylko
zamachy terrorystyczne, lecz réwniez inne dziatania prze-
ciwko zyciu i mieniu [2]. Zapewnienie poprawy bezpieczen-
stwa, na obiektach kolejowych i w poblizu tych obiektow,
nalezy rozpatrywac jako bezpieczenstwo systemu, w sktad
w ktérego wchodza:

e ludzie, znajdujacy sie w odpowiednigj relacji: w stosun-
ku do siebie, w stosunku do infrastruktury oraz w sto-
sunku do srodkéw przewozu,

e obiekty infrastruktury transportu szynowego,

e Srodki transportu kolejowego.

W ostatnich kilku latach znacznie zwiekszyto sie praw-
dopodobienstwo zagrozen ze strony miedzynarodowych
grup terrorystycznych. Taktyka dziatania tych grup nie jest
przewidywalna, a zréznicowanie metod oraz atakowanych
obiektéw jest coraz wieksze [1]. Cho¢ w Polsce nie odnoto-
wano do tej pory ataku terrorystycznego na infrastrukture
obiektéw transportu publicznego, jednak nie oznacza to,
Ze nie zarejestrowano przygotowan do przeprowadzenia
takiego ataku przez grupy terrorystyczne. Przyktady z kra-
jow europejskich pokazuja, ze ataki na obiekty tego typu
powoduja bardzo duze straty wsréd ludzi, spowodowane
zarbwno zamachem bezposrednim, jak i panika powstatg
wsrdd podrézujacych oséb. Wzbudzanie niepokoju i obaw
w spoteczenstwach jest podstawowym celem grup terrory-
stycznych - katastrofy na duzg skale sa zdarzeniami o du-
zym znaczeniu medialnym.

W systemie transportu kolejowego, zapewnienie bez-
pieczenstwa publicznego jest szczegélnie wazne. Dotyczy
to nie tylko stacjonarnych obiektéw kolejowych z duza
liczba 0s6b pracujacych i korzystajacych ze srodkéw prze-
wozowych, ale wazne s3 réwniez problemy monitorowania
sktadéw pociggdw pasazerskich (bezpieczenstwo publicz-
ne podczas jazdy), pociggow towarowych (bezpieczenstwo
fadunkéw), monitorowanie szlakéw kolejowych (tory, sie¢
i podstacje trakcyjne, systemy automatyki kolejowej itd.),
oraz newralgicznych budowli kolejowych (mosty, wiaduk-
ty) jako tatwych obiektéw atakow terrorystycznych dezor-
ganizujacych funkcjonowanie panstwa [5]. Celem artykutu
jest przyblizenie problematyki zapewnienia bezpieczen-
stwa w transporcie kolejowym.

2, Charakterystyka transportu kolejowego
W celu zapewnienia bezpieczenstwa transportu kolejowe-
go, nalezy uwzgledni¢ nastepujace cechy tego transportu:

1. Transport kolejowy przewozi duze liczby podréznych,
ktorzy podrézujg zarowno na krotkich trasach (ruch
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podmiejski), jak i na dtugich trasach (ruch dalekobiez-
ny); zaréwno ruch podmiejski, jak i ruch dalekobiezny
maja swoja specyfike i wymagania dotyczace bezpie-
czenstwa podrézowania.

2. Transport kolejowy przewozi duzo réznorodnych towa-
réw. Towary te mozna podzieli¢ na towary bezpieczne,
ktére praktycznie nie moga wptyna¢ na bezpieczen-
stwo ruchu kolejowego i towary niebezpieczne, kto-
re w pewnych warunkach moga wptynac¢ nie tylko na
bezpieczenstwo ruchu kolejowego, ale takze na bezpie-
czenstwo ludzi, infrastruktury i srodowiska [3].

3. Do obstugi transportu kolejowego potrzebny jest liczny
personel, ktérego zadaniem jest zapewnienie sprawno-
$ci i bezpieczenstwa tego transportu.

4. Transport kolejowy jest najszybszym transportem lado-
wym w zakresie przewozu ludzi i w zwigzku z tym po-
tencjalne wypadki i katastrofy moga miec¢ grozne skutki
dla pasazerdw, infrastruktury i taboru.

Transport kolejowy cechuje sie pewnymi wtasciwoscia-
mi, ktére pozytywnie wptywaja na zwiekszenie bezpieczen-
stwa w stosunku do innych rodzajéw transportu. Do tych
cech mozna zaliczy¢:

e wydzielona droge,

e wydzielony tabor,

e wydzielong infrastrukture (np. trakcja elektryczna, ste-
rowanie ruchem pociggdéw, detekcja standw awaryj-
nych taboru),

e wydzielony teren.

Transport kolejowy ma takze wiasciwosci, ktére negatyw-
nie wptywaja na jego bezpieczenstwo. Do nich nalezy zaliczy¢
niechroniony lub nie w petni chroniony dostep do zasobéw
kolejowych (teren, droga kolejowa, infrastruktura, dworce
kolejowe). Ponadto, odpowiedzialnos¢ za bezpieczenstwo
w transporcie kolejowym jest podzielona pomiedzy rézne
spotki zajmujace sie transportem kolejowym (zarzadca infra-
struktury, przewoznicy pasazerscy, przewoznicy cargo) [5].

3. Bezpieczenstwo systemowe (safety)
transportu kolejowego

Bezpieczenstwo systemowe transportu kolejowego jest
gwarantowane przez rézne akty normatywne, do ktérych
mozna zaliczy¢ dyrektywy i decyzje Unii Europejskiej, doku-
menty UIC (Union Internationale des Chemins de fer), normy
europejskie i krajowe, wymagania opracowane przez bran-
zowe spofki kolejowe, jak i stosowne instrukcje dotyczace
zasad eksploatacji poszczegdlnych skfadnikéw transportu
kolejowego. Ponadto, kazdy sktadnik transportu kolejowe-
go musi mie¢ odpowiedni dokument (certyfikat, Swiadec-
two typu) dopuszczajacy go do stosowania lub uzytko-
wania w transporcie kolejowym. Na bezpieczenstwo sys-
temowe transportu kolejowego maja wptyw takze ludzie
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utrzymujacy, eksploatujacy, naprawiajacy i dokonujacy
okresowych przegladéw, urzadzen i sprzetu. Dla tych ludzi
prowadzone sg szkolenia i sprawdziany ich fachowosci (np.
szkolenie maszynistow). Wszystkie te dziatania przyczynia-
ja sie do tego, ze transport kolejowy zapewnia wieksze bez-
pieczenstwo niz transport drogowy, co zresztg ma swoje
odzwierciedlenie w statystykach katastrof i wypadkow.

4. Bezpieczenstwo publiczne (security)
w transporcie kolejowym

Oprécz zagrozen terrorystycznych, na terenach kolejo-
wych wystepuje wiele potencjalnych zagrozen dla podréz-
nych i oséb zatrudnionych na stacjach kolejowych, a w tym:
e zagrozenia ze strony ludzi z marginesu spotecznego

(kradzieze, rozboje, wandalizm, nachalne zebractwo

powodujace dyskomfort psychiczny pasazeréw);

e zagrozenia wynikajace ze ztego stanu utrzymania
obiektéw kolejowych (uszkodzenia drogi kolejowej,
uszkodzenia krawedzi peronowych, duze zasmiecenie,
zka ochrona przeciwpozarowa, niewystarczajace o$wie-
tlenie), ktéry moze powodowac m.in.:

- rézne urazy,

- kontuzje koniczyn,

- zatrucia dymem (np. z palacych sie $mieci),

- stany lekowe;

e zagrozenia pasazerow wystepujace w okresie rozpoczy-
nania oraz konczenia podrézy, a w tym:

— zawczesne lub za p6zne zamykanie drzwi wagondéw,

— dobieganie do odjezdzajacego pociggu,

— upadki przy wchodzeniu lub wychodzeniu z pociggu [4].

Poréwnujac wymienione zagrozenia z zamachami terro-
rystycznymi nalezy stwierdzi¢, ze skutki zamachoéw terrory-
stycznych sa najwieksze, najbardziej kosztowne i przynosza
najwiecej nieszczesc.

W3rdd krajow UE, Polska powinna stworzy¢ swoista spe-
cyfike bezpieczenstwa transportu kolejowego, zwigzana ze
szczegOlnie waznymi, z punktu widzenia bezpieczenstwa
panstwa, kolejowymi przejsciami granicznymi, tj. kolejo-
wymi stacjami granicznymi Polski z krajami nie bedacymi
cztonkami UE. Stacje te sa stacjami granicznymi Unii Euro-
pejskiej i zgodnie z uktadem z Schengen, oprécz stuzb kole-
jowych, policji, strazy pozarnej, znajduja sie tam wzmocnio-
ne stuzby Strazy Granicznej, Stuzby Celnej, a takze dziataja:
Inspekcja Weterynaryjna, Panstwowa Inspekcja Ochrony
Roslin i Nasiennictwa oraz Inspekcja Handlowa.

Ponadto, ze wzgledu na zmiane, w niektdrych krajach,
szerokosci toréw po drugiej stronie granicy, na tych sta-
cjach granicznych, w zaleznosci od rodzaju przejscia gra-
nicznego (towarowe, osobowe, towarowo-osobowe), jest
zainstalowana infrastruktura do wymiany wézkéw wago-
nowych dla ruchu pasazerskiego i potezna infrastruktura
do przetadunku towaréw dla ruchu towarowego.

Oproécz wymienionych zagrozen wystepujacych w trans-
porcie kolejowym, na stacjach granicznych wystepujg do-
datkowe zagrozenia, jak np. przemyt ludzi i towaréw, narko-
tykoéw, materiatow radioaktywnych, substancji i materiatéw
terrorystycznych lub przemyt dziet sztuki, ktére moga stano-
wi¢ dobro narodowe. Zagrozenia moga wystepowac przez
24 godziny na dobe przez siedem dni w tygodniu. Systemy
monitorowania obiektéw stacyjno-dworcowych transpor-
tu szynowego (chocby dlatego, ze miedzy innymi powinny
monitorowacé pewne elementy infrastruktury drogi kolejo-
wej np. mosty, gtowice stacyjne, zwrotnice), stanowiag pewng
odrebng specyfike w stosunku do systemdw monitoruja-
cych, np. tereny zurbanizowane. Takze systemy monitoringu,
stosowane w transporcie lotniczym, nie moga gwarantowac
petnego rozwiazania dla transportu kolejowego, a tym bar-
dziej dla stacji granicznych.

W poréwnaniu do innych przejs¢ granicznych, kolejowe
przejscia (stacje) graniczne mozna scharakteryzowac mie-
dzy innymi nastepujacymi cechami:

e duzo wieksza, réznorodna i bardziej rozlegta infrastruk-
tura niz na innego rodzaju przejsciach, np. przejsciach
drogowych,

e w poréwnaniu z transportem drogowym duzo wiecej
towaréw ,przekracza granice” w jednym $rodku trans-
portu (pociag w poréwnaniu z samochodami),

e duza liczba pasazeréw w jednostce transportowej (po-
ciagu),

e inny sposdb odprawy pasazeréw w poréwnaniu zinnymi
srodkami transportu — autokary, samochody osobowe,
samoloty,

e zmiana parametréw drogi kolejowej (z normalnotoro-
wej na szerokotorowa),

e limitowany czas odprawy pociagdéw pasazerskich,

e pasazerowie w zasadzie nie opuszczajg pociggu pod-
czas odprawy granicznej i z reguty zajmuja pozycje sie-
dzaca,

e dostep do obiektéw dworcowych w zasadzie nie jest
kontrolowany (jest nieograniczony).

Innym zagrozeniem jest bezpieczenstwo drogi kolejo-
wej miedzy innymi na mostach, wiaduktach, w tunelach
i zagrozenia bezpieczenstwa taboru spowodowane po-
zostawieniem niebezpiecznych paczek, ptynéw, srodkéw
chemicznych.

Jeszcze innym zagrozeniem podlegajagcym ochronnie
jest bezpieczenstwo ddébr znajdujacych sie na dworcu lub
w bliskim jego otoczeniu, np. nalezy strzec przed kradzieza
pojazdy pozostawione na parkingu przed dworcami, baga-
ze podroézujacych, jak i wszelkiego rodzaju punkty ustugo-
we znajdujace sie na dworcu (kioski, bary, restauracje, ka-
wiarenki, sklepy).

Przeciwdziataniem coraz powszechniejszemu zagroze-
niu zycia ludzkiego i dobr osobistych, jest budowa réznych
systemoéw monitoringu, ktére w znacznej mierze przyczy-
niaja sie do wykrywania sprawcéw wypadkoéw drogowych,
bandyckich napadéw lub kradziezy. Systemy monitoringu
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powinny byc¢ przystosowane do specyfiki monitorowanych
obiektow. Odrebng specyfika powinny charakteryzowac sie
systemy monitorowania obiektow kolejowych, ktére powin-
ny monitorowa¢ miedzy innymi istotne elementy infrastruk-
tury drogi kolejowej, np. mosty, glowice stacyjne, rozjazdy.
Czutym punktem monitoringu dworcéw kolejowych
powinny by¢ réwniez kasy biletowe. Monitoring powinien
umozliwia¢ obserwacje oséb podchodzacych do kas, obstugi
kas i bezpieczne konwojowanie zawartosci kas na zewnatrz.
Te zagrozenia moga wystepowac caty czas, a wiec sys-
tem monitoringu powinien zapewnia¢ bezpieczeristwo
przez 24 godziny na dobe. Obraz kazdego rodzaju zagroze-
nia powinien by¢ zapisany i przechowywany przez pewien
okreslony czas, ktéry bedzie rézny w zaleznosci od rodzaju
zagrozenia. Inny bedzie okres przechowywania obrazu ekip
sprzatajacych dworzec kolejowy a inny, gdy dotyczy aktow
bandytyzmu lub wandalizmu. Jak wykazaty doswiadczenia
brytyjskiej policji, sprawcéw zamachu terrorystycznego na
metro londynskie udato sie ustali¢ dzieki kilkumiesiecznej
analizie obrazéw pochodzacych z systemdw monitoringu.

5. Kultura bezpieczenstwa

Podmiotami, ktére majg wptyw na bezpieczenstwo
transportu kolejowego s3 takze jego uzytkownicy (in-
teresariusze), tj. administracja, przewoznicy, operatorzy
infrastruktury. Sa to podmioty, ktére tworza ,byt organi-
zacyjno-decyzyjny” zwigzany z bezpieczefnstwem ruchu
kolejowego. Kultura bezpieczenstwa w tej,Organizacji” jest
wytworem indywidualnych i grupowych wartosci, postaw,
postrzegania, kompetencji i wzoréw zachowan, ktére okre-
$laja zaangazowanie, styl i znajomos$¢ uwarunkowan ,zdro-
wej organizacji” oraz zarzadzania bezpieczenstwem. Kultu-
ra bezpieczenstwa powinna by¢ podstawg do omoéwienia
zagrozen i dziatan fagodzacych negatywne skutki tych za-
grozen z perspektywy cztowieka, technologii i organizacji
(zainteresowanych instytucji). Wskazuje ona dwa kluczowe
czynniki wptywajace na bezpieczenstwo kolei, tj. motywa-
cje i poziom moralny grupy. Te czynniki sa zwigzane mie-
dzy innymi ze szkoleniem, odpowiednimi procedurami,
instrukcjami, harmonogramami pracy, stylem zarzadzania
i zasadami organizacyjnymi.

Pierwszym wyzwaniem dla Organizacji powinno by¢
okreslenie ,Odpornosci” (resilience) systemu co znaczy, ze
system powinien utrzymywac zdolnos¢ poprawnej pracy
po wystapieniu usterki lub tez dziata¢ poprawnie w czasie
trwania usterki, np. w systemach redundancyjnych uszko-
dzenie jednego elementu powoduje automatyczne prze-
faczenie na element rezerwowy (usterka trwa, ale system
pracuje poprawnie).

W kazdej fazie dziatania Organizacji powinien by¢ prze-
prowadzany proces oceny ryzyka, w ktérym powinny by¢
zdefiniowane:

1) gtdwne zagrozenia — czynniki techniczne, organizacyj-
ne lub ludzkie,
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2) dziatania zmniejszajace ryzyko i poprawiajgce odpornos¢
na potencjalne zagrozenia, usterki lub uszkodzenia,

3) warunki poprawy zdolnosci do uczenia sie w sposob ak-
tywny przez zainteresowane ,byty”.

Organizacja powinna osiggna¢ poprawe bezpieczen-
stwa przez dziatania badawcze i wspdlne dziatania (spotka-
nia / konferencje) uczestnikéw Organizacji w zakresie:

e diagnozowania (identyfikacja ryzyka),

planowania dziatan (ocena ryzyka i dziatania fagodzace),
podejmowania dziatan (wykonanie),

oceny (ocena realizacji i wiedzy / $wiadomosci),
pozyskania wiedzy.

Podstawowym zadaniem Organizacji powinno by¢ opra-
cowanie strategii,, Odpornosci systemu” w zakresie poprawy
bezpieczenstwa. W ztozonych systemach, strategia ta jest
opisana przez elastyczne zasady, ktorych stowa kluczowe, to:
¢ redundancja systemow bezpieczenstwa, aby moéc przepro-

wadzi¢ kontrolowang degradacje systemu oraz mozliwos¢

odzyskania zdolnosci operacyjnej (elastycznos¢ systemu),

e umiejetnos¢ zarzadzania redundangjg,

e zdolnos$¢ do utrzymania wspolnych koncepcji bezpie-
czenistwa w Organizacji.

Zasady bezpieczenstwa przedstawione w strategii po-
winny by¢ zaimplementowane w technologii, organizacji,
w kadrze i w spoteczenstwie, aby zapobiec m.in. obrzuca-
niu pociagéw kamieniami, kradziezy towaréw na stacjach
postojowych, kradziezy i wandalizmu elementéw infra-
struktury kolejowej. Podczas eksploatacji systemu kole-
jowego moga wystapic¢ niepozadane sytuacje. Do kluczo-
wych niepozadanych sytuacji mozna zaliczy¢:

e zawodnosc infrastruktury technicznej,

e nieprzewidziane btedy ludzkie ze wzgledu na stabe wy-
szkolenie i brak dostatecznej wiedzy - zbyt mato dobrze
wyszkolonych pracownikéw (staba odpornos¢ na ryzy-
ko w Organizacji),

e brak dobrej komunikacji pomiedzy poszczegdlnymi by-
tami w Organizacji, np. mentalnie r6zna ocena ryzyka,

e staba zdolnos¢ do obstugi sytuacji kryzysowych (staba
odpornos¢) z powodu ztego szkolenia kryzysowego.

W zwiazku z tym nalezy przewidzie¢ i opracowaé dzia-
fania tagodzace, ktére powinny przyczyni¢ sie do zmniej-
szenia skutkdw niepozadanych sytuacji. Kluczowe dziatania
fagodzace s nastepujace:

e poprawa odpornosciinfrastruktury technicznej, np. przez
odpowiednig redundancje,

e poprawa organizacyjnej odpornosci, gdy zawiedzie in-
frastruktura techniczna, przez stworzenie lepszych pro-
cedur w catej Organizacji (administracja, przewoznicy,
operatorzy infrastruktury),

e zwiekszenie liczby odpowiednio przeszkolonych pra-
cownikéw zajmujacych sie bezpieczenstwem, po to,
aby poprawic¢ odpornos¢ w Organizacji,
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e organizacja narad miedzy najwazniejszymi podmiotami
(administracja, przewoznicy, operatorzy infrastruktury)
w celu prawidtowej oceny skutkow ewentualnych usterek,

e modernizacja scenariuszy szkolenia w zakresie przewi-
dywanych sytuacji kryzysowych, w celu poprawy od-
pornosci organizacyjnej i infrastrukturalnej.

6. Podsumowanie

Wymienione w artykule zagadnienia bezpieczenstwa
transportu kolejowego sg realizowane za pomoca odpo-
wiedniego wyposazenia technicznego np. monitoring, sys-
temy sterowania ruchem pociagéw, zarzadzanie systemem
elektrotrakgji, stosowanie telewizji do stwierdzania konca
pociggow i do strzezenia przejazdéw kolejowych, systemy
detekgji stanéw awaryjnych taboru, systemy zdalnego ste-
rowania infrastrukturg niezwigzana bezposrednio z ruchem
pociggow, wptywajaca na bezpieczenstwo podréznych lub
personelu kolejowego. Postep techniczny powoduje, ze
z czasem te systemy stang sie coraz bardziej wysublimo-
wane technicznie, a zatem beda dokfadniejsze, sprawniej
dziatajace i mogace monitorowac coraz wiecej parametréw
wptywajacych na bezpieczenstwo srodowiska kolejowego
(pojazdy, infrastruktura, otoczenie).

Wraz z postepem technicznym zmieniajg sie takze pod-
stawowe systemy do zarzadzania, kierowania i sterowania
ruchem kolejowym, co oznacza, ze zmianie powinny ulega¢
takze systemy bezpieczenstwa. Jako przyktad mozna podac
systemy radiotgcznosci kolejowej. Analogowy system radio-
facznosci dotychczas stosowany na sieci PKP jest systemem
zdecentralizowanym i jego bezpieczenstwo praktycznie za-
lezy od uzytkownikéw tego systemu (maszynisci, dyzurni
ruchu i inny upowazniony personel). Instalowany obecnie
system radiotgcznosci GSM-R jest systemem zcentralizowa-
nym i za jego bezpieczenstwo odpowiada Centrum Utrzy-
mania i Nadzoru (OMC - Operation Management Centre) [6].
W zwiazku z tym, infrastruktura liniowa systemu GSM-R, tj.
stacje bazowe (BTS) rozmieszczone wzdtuz linii kolejowych
musza by¢ zdalnie monitorowane (monitorowana jest po-
prawnos$¢ pracy urzadzen radiowych, teletransmisyjnych
i zasilajacych, systemoéw sygnalizacji, wtamania i napadu -
SSWiN, a takze monitorowane sg warunki, w ktorych pracuja
te urzadzenia - temperatura).

Jezeli kolej ma by¢ konkurencyjna dla innych gafezi trans-
portu, to nie moze byc ,skansenem” systeméw teleinforma-
tycznych. Szybki rozwoj urzadzen (systemow) informatycz-
nych i telekomunikacyjnych spowoduje, ze przedsiebiorstwa
kolejowe bedg zmuszone do stosowania nowoczesnych sys-
temow sterowania (np. ETCS), jak rowniez systeméw IT (Clo-
ud Computing, Big Data itp.). Systemy IT wymagajg obecnie
nowoczesnych systeméw przesytania danych, np. Internet of
Things (loT), ktére beda miaty zainstalowane odpowiednie
systemy cyberbezpieczenstwa, skutecznie uniemozliwiajac
potencjalne ataki cyberterrorystow [1].

Reasumujac, mozna stwierdzi¢, Zze bezpieczenstwo
transportu kolejowego zawsze bedzie aktualne i praktycz-
nie powinno byc¢ ciggle monitorowane i aktualizowane
przez Organizacje zajmujacg sie transportem kolejowym.
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