Biometryczne rozpoznawanie twarzy - podejscie na swiecie
i testy systemu Face Pay w moskiewskim metrze
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Streszczenie

W przestrzeni publicznej coraz czesciej wykorzystuje sie biometryczne rozpoznawanie twarzy. Ta technologia wykorzy-
stywana na calym swiecie do zapewnienia bezpieczenstwa, coraz czesciej wychodzi poza ten obszar. Wzbudza to jednak
uzasadnione obawy naruszania prywatnosci, czego efektem stajg sie prawne ograniczenia rozpowszechniania tej metody.
W zaleznosci od politycznego systemu i poziomu demokracji, metoda jest rozwijana bez ograniczen, z ograniczeniami lub
wrecz zakazywana. Podstawowa wiedza na ten temat jest potrzebna do okreslenia miejsc stosowania metody Face Pay do
wnoszenia optat za towar lub ustuge, czego przyktadem jest wprowadzane rozwigzanie w moskiewskim metrze.

Stowa kluczowe: inteligentne analizy wideo, rozpoznawanie i przetwarzanie obrazu twarzy, system Face Pay, moskiewskie metro

Biometria, to prawdopodobnie najwygodniejszy i naj-
bezpieczniejszy sposéb potwierdzania tozsamosci. Biome-
tryczne rozpoznawanie twarzy jest elementem szybko roz-
wijanych technologii cyfrowych, a w nich inteligentnych
analiz obrazéw wideo. Technologia rozpoznawania twarzy
wydaje sie by¢ ekscytujaca i bardzo perspektywiczna, jed-
nak w kazdym postepie niesionym przez rozwdj poszcze-
goblnych dziedzin nauki, praktyczne rozwigzania bardzo
czesto niosg wiele korzysci, ale takze zagrozen.

Rozwigzania dotyczace sztucznej inteligencji umoz-
liwiajacej identyfikowac twarze, znajduja zastosowanie
w policji i stuzbach bezpieczenstwa, ktére dopiero testu-
ja lub juz wprowadzity te technologie do kontrolowania
miejsc, w ktérych moga znajdowac sie duze grupy ludzi.
Dotyczy to w szczegdlnosci stadiondw, dworcéw kolejo-
wych i lotniczych lub centréw handlowych. Kamery wideo,
w potaczeniu z odpowiednim oprogramowaniem i bazami
danych, moga identyfikowac ludzi na podstawie wygladu
twarzy. W wielu panstwach takie systemy sa wykorzysty-
wane na przejsciach granicznych, dworcach, a nawet uczel-
niach, umozliwiajac identyfikacje studentéw. Wielu produ-
centéw popularnych urzadzen elektronicznych zastosowa-
to oprogramowania rozpoznawania twarzy, dzieki ktérym
mozna odblokowac telefon lub automatycznie odszukac
znajomych w galeriach zdjec.

Na $wiecie sg obserwowane rézne podejscia do obsza-
row wykorzystywania identyfikacji twarzy. Mozna je po-
dzieli¢ na trzy grupy:

e zastosowanie bez ograniczen,

e ograniczenie mozliwosci stosowania,
e zakaz stosowania.

Przykltadem szerokiego zastosowania biometrycznego
rozpoznawania twarzy s Chiny. W Panstwie Srodka syste-
my rozpoznajace twarz sg praktycznie wszedzie obecne -
od dworcéw kolejowych, autobusowych i lotniczych, cen-
tréw miast, po wejscia do parkéw, a nawet w publicznych
toaletach (co obywatelom przestaje sie podobac) [3]. Roz-
poznawanie twarzy do$¢ powszechnie stosuje sie do uwie-
rzytelniania ptatnosci mobilnych lub wejscia/wyjscia z nie-
ktérych miejsc pracy.

Rozwdj systemu zostat przyspieszony przez pandemie.
Zdjecie maski zwiekszato zagrozenie zarazeniem wirusem,
dlatego tak wazne byto, aby systemy rozpoznawania twa-
rzy potrafity poprawnie rozpoznaé osoby noszace masecz-
ki. Opracowano metode, ktéra umozliwia zidentyfikowanie
0s0b bez maseczki, gdyz informacja czy osoba ma zakrytg
twarz zgodnie z zaleceniami stata sie bardzo wazna. Jedno-
czesnie, system musi zasygnalizowa¢, gdy kto$ ma zakry-
tg twarz, co ma znaczenie w przypadku wtaman lub ata-
koéw terrorystycznych. Metoda umozliwia takze rozpozna-
nie tozsamosci zamaskowanej osoby. System jest praktycz-
nie nieomylny (rozpoznawanie w 99,95%) i radzi sobie z od-
mienna mimika twarzy i ze szczegoétami jak kapelusz na gto-
wie, okulary lub zapuszczona broda [4].

Twarz stata sie nasza unikalng dana. Dokonywa-
nie ptatnosci przez system rozpoznawania twarzy to po-
dobno przyszto$¢. Swiat nieskomplikowanych pfatnosci
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bezgotéwkowych kusi, jednak jego ceng jest udzielenie wi-
zerunku, aby stat sie naszym, indywidualnym cyfrowym ob-
razem. W Chinach, firma Yitu Technology wprowadzita sys-
tem rozpoznawania twarzy w ponad 20 tysigcach banko-
matoéw; system w swojej bazie danych gromadzi dane przy-
najmniej 2 mld potencjalnych uzytkownikéw. We wrzesniu
2017 roku, uruchomiono taka ustuge w KFC we wschodnim
miescie Hangzhou w Chinach, ktéry jako pierwszy fizyczny
sklep na $wiecie zaczat uzywac technologii do rozpoznawa-
nia twarzy do regulowania ptatnosci. Klienci KFC sktadaja
zamowienie w terminalu, ktéry skanuje ich twarz. Jesli skan
zgadza sie z obrazem zapisanym w systemie, ptatnos¢ jest
realizowana [4]. Widok terminala pokazano na rysunku 1.
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Rys. 1. Terminal zamoéwien i ptatnosci w KFC [5]

Ograniczenie mozliwosci skanowania twarzy rozwaza
Unia Europejska. Komisja Europejska prowadzi prace zwigza-
ne z zakazem stosowania systeméw automatycznego rozpo-
znawania twarzy w miejscach publicznych na okres do pie-
ciu lat. Organy regulacyjne potrzebuja czasu, aby wypraco-
wac sposoby zapobiegania naduzywania tej technologii. Od
zakazu miatyby obowigzywac wyjatki zastosowania syste-
mu we wszystkich rozwigzaniach dotyczacych bezpieczen-
stwa. Komisja Europejska opracowata 18-stronicowy doku-
ment, w ktérym proponuje wprowadzenie nowych zasad,
ktore miatyby lepiej chroni¢ prywatnos¢ obywateli UE oraz
ich dane. W dokumencie znalazly sie tez propozycje nowych
obowiazkoéw, ktére miatyby dotyczy¢ zaréwno twdrcow, jak
i uzytkownikéw sztucznej inteligencji. Pojawita sie takze pro-
pozycja powotania do zycia instytucji, ktéra miataby monito-
rowac wypetnianie tych obowigzkow [6].

Proponowane regulacje zaktadajg wprowadzenie czte-
rech kategorii oceny poziomu ryzyka zwigzanego z wyko-
rzystaniem sztucznej inteligencji. Wszystko bedzie zalezato
od poziomu ,niebezpieczenstwa’, jakie wniesie technologia:
niedopuszczalne ryzyko,
wysokie ryzyko,
ograniczone ryzyko,
niskie ryzyko.

Pierwsze dwa poziomy ryzyka beda zabronione w Unii
Europejskiej. Do tej grupy zaliczono np. technologie tak
zwanej ,zdalnej identyfikacji biometrycznej”. Jest ona wy-
korzystywana chocby do identyfikowania w czasie rzeczy-
wistym ludzi z ttumu dzieki zastosowaniu aplikacji do roz-
poznawania twarzy na zywo [7].

Sposéb wykorzystania danych biometrycznych uregu-
lowano w przepisach Rozporzadzenia Parlamentu Euro-
pejskiego i Rady [2]. Wedtug brzmienia art. 4 ust 14 dane
biometryczne (...) oznaczajq dane osobowe, ktére wynikajq
ze specjalnego przetwarzania technicznego, dotyczq cech fi-
zycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umoZliwiajq lub potwierdzajq jednoznacznq identyfika-
je tej osoby, takie jak wizerunek twarzy lub dane daktylosko-
pijne (...). Naleza one do specjalnej kategorii danych, kté-
rych przetwarzanie wedle ogodlnej zasady jest zabronione.
Ustawodawca unijny uznat, ze przetwarzanie niektorych
rodzajéw danych osobowych moze stanowi¢ powazng in-
gerencje w sfere prywatnosci osob, ktérych dane dotycza
lub moze pociggac za soba znacznie wieksze zagrozenia niz
przetwarzanie tzw. danych zwyktych [8].

W zwigzku z rosngcymi obawami obywateli dotyczacy-
mi wykorzystywania nowoczesnych technologii, Komisja Eu-
ropejska podjeta prace nad dokumentem wskazujagcym za-
lecenia i zagrozenia w sprawie sztucznej inteligencji. Doku-
ment zatytutowany Biata Ksiega [14], traktuje takze o techno-
logiach dotyczacych rozpoznawania twarzy.

Pomimo tego, w wielu panstwach europejskich wdra-
za sie technologie umozliwiajace rozpoznawanie twarzy.
W Niemczech juz wprowadzono automatyczne rozpozna-
wanie twarzy na 134 dworcach kolejowych i 14 lotniskach.
Podobne inwestycje poczynita Francja. Francuski rzad
wprowadza dowody tozsamosci z funkcja rozpoznawania
twarzy mimo protestéw grup dziatajacych na rzecz praw
cyfrowych. Na Wegrzech ministerstwo spraw wewnetrz-
nych zainstalowato w Budapeszcie i w pozostatej czesci kra-
ju 35 tysiecy kamer majacych rejestrowac zaréwno twarze,
jak i tablice rejestracyjne pojazdéw drogowych [7].

Organy regulacyjne Unii Europejskiej dotyczace ochro-
ny danych wezwaty w 2021 r. do wprowadzenia ogdlne-
go zakazu wykorzystywania sztucznej inteligencji do roz-
poznawania twarzy, a takze innych ,sygnatéw biometrycz-
nych i behawioralnych” w przestrzeni publicznej. We wspol-
nej opinii, Europejska Rada Ochrony Danych (EROD) i Euro-
pejski Inspektor Ochrony Danych (EIOD) réwniez stwierdzili,
ze powszechne wykorzystywanie sztucznej inteligencji, np.
do ocen spotecznych, powinno by¢ zakazane. EROD, a tak-
ze EIOD wezwaly do zakazania (...) rozpoznawania twarzy,
chodu, odciskéw palcéw, DNA, gtosu, nacisnie¢ klawiszy oraz
innych sygnatéw biometrycznych lub behawioralnych w do-
wolnym kontekscie (...) w miejscach publicznych. Zdaniem
tych organizacji, wykorzystywanie danych biometrycznych
w systemach sztucznej inteligencji do kategoryzowania lu-
dzi ,w klastry na podstawie pochodzenia etnicznego, ptci,
orientacji politycznej lub seksualnej’, a takze innego rodza-
ju klasyfikacji, przez ktére moga by¢ dyskryminowani [10],
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powinno by¢ nielegalne. EROD jest zdania, ze (...) Ogdlny za-
kaz korzystania z rozpoznawania twarzy w miejscach publicz-
nie dostepnych jest niezbednym punktem wyjscia, jesli chcemy
zachowac nasze wolnosci i stworzy¢ ramy prawne sztucznej
inteligencji zorientowane na prawa czfowieka (...) [12].

Wedtug Europejskiego Inspektora Ochrony Danych,
technologia rozpoznawania twarzy powinna by¢ zabro-
niona w Europie ze wzgledu na,gteboka i niedemokratycz-
na ingerencje” w zycie prywatne. Z tego wzgledu wszyst-
kie rodzaje identyfikacji biometrycznej uznano za techno-
logie wysokiego ryzyka. Stosowanie ich w miejscach pu-
blicznych takich jak parki, centra miast, urzedy bedzie w UE
zakazane. Wyjatkiem maja by¢ takie okolicznosci, jak wal-
ka z przestepczoscia lub poszukiwanie oséb zaginionych,
w przypadku ktérych pozwolenie bedzie musiat wydac sad
[15]. W Stanach Zjednoczonych coraz wiecej paristwowych
instytucji wykorzystuje systemy do rozpoznawania twarzy,
co wynika z raportu organizacji Government Accountability
Office. Wedtug analitykéw, dziesiec federalnych agenciji pla-
nuje w swoich dziataniach rozszerzy¢ zakres stosowania tej
technologii [9]. Z tego tytutu coraz aktywniejsi sg przeciw-
nicy tej technologii. Maja oni duzy wptyw na wiadze po-
szczegdblnych miast.

Zakaz stosowania biometrycznych technologii rozpo-
znawania twarzy wprowadzono juz w niektérych miastach
USA, gdzie ze wzgledu na brak jednoznacznych przepiséw
metoda rozpowszechnita sie tak szybko jak w Chinach.

San Francisco, jako pierwsze miasto w USA zakazato mo-
nitoringu z funkcja rozpoznawania twarzy w miejscach pu-
blicznych. Wtadze miejskie uznaty to za zbyt duzg ingeren-
cje w prywatnos¢. Wedtug wtadz miasta San Francisco, tego
typu monitoring przynosi wiecej strat niz korzysci. Monito-
ring zagraza prawom cywilnym i swobodom obywatelskim
i stuzy do profilowania obywateli ze wzgledu na rase, ptec
lub orientacje seksualna. Wedtug inicjatoréw zakazu, miej-
scy urzednicy maja zbyt tatwy dostep do ogromnej liczby
danych, a w pofaczeniu z systemem kamer rozpoznajacych
twarz, mogliby stworzy¢ system totalnej inwigilacji miesz-
kancoéw [10]. W slad za San Francisco poszty wiadze Bosto-
nu i Oakland. Rada miasta Portland uchwalita najsurowszy
zakaz rozpoznawania twarzy w USA, blokujac zaréwno pu-
bliczne, jak i prywatne korzystanie z tej technologii [11].

Z petycjami dotyczacymi zakazu stosowania w przestrze-
ni publicznej biometrycznego skanowania twarzy mozna za-
poznac sie na stronach Internetowych UE oraz USA:

e Unia Europejska: https://reclaimyourface.eu/,
e USA: https://www.banfacialrecognition.com/.

Pomimo wielu probleméw zwigzanych z zasadami ko-
rzystania z elektronicznej identyfikacji twarzy w przestrze-
ni publicznej, istnieje cienka linia pomiedzy problematy-
ka zapewniania bezpieczenistwa i wykorzystaniem tych

2 Face Pay - technologia rozpoznawania twarzy.

Prace Instytutu Kolejnictwa — Zeszyt 168 (2021)

mozliwosci do innych celéw. Mozna podzieli¢ je na sprzecz-
ne z ochrong prywatnosci oséb w przestrzeni publicznej
i wspomagajace lub utatwiajace codzienne funkcjonowa-
nie. W odniesieniu do tego przypadku interesujace rozwia-
zanie jest stosowane w moskiewskim metrze. Stolice Rosji
obstuguje jeden z najwiekszych systeméw monitoringu na
$wiecie, obejmujacych moskiewskie metro, ktdre jest ob-
stugiwane przez 241 stacji na odcinku o dtugosci 415 km.
W 2019 roku Departament Transportu wraz z policja
i Departamentem Spraw Wewnetrznych uruchomit system
rozpoznawania twarzy w moskiewskim metrze, aby m.in.
odnalez¢ ,zagubionych ludzi i ukrywajacych sie przestep-
cow” oraz wyegzekwowac opfate za przejazd. We wdroze-
nie nowego systemu zaangazowato sie kilka rosyjskich firm:
VisionLabs, Ntechlab i Tevian. Obecnie trwa kluczowa faza
pilotazu uwzgledniajgca podréznych. Juz wczesniej z Face
Pay? korzystali pracownicy metra, ktérzy dzieki technologii
rozpoznawania twarzy przeszli przez bramki ponad 1 min
razy. System pfatnosci za przejazdy Face Pay przechodzi te-
sty i jest przygotowywany do wdrozenia w kasach i wybra-
nych bramkach moskiewskiego metra. System oznaczono
specjalnym piktogramem na posadzce (rys. 2) i wyposazo-
no w kamery wideo, ktére umozliwig rozpoznanie twarzy
nawet z maska medyczng, co wiaze sie z optaceniem po-
drézy. W Rosji nie ma barier w korzystaniu z tej technologii
w przeciwienstwie do wielu krajéw europejskich, w ktérych
narusza ona przepisy dotyczace danych osobowych.

Rys. 2. Bramka dostosowana do opfaty za pomoca skanowania twarzy [13]

Istotnym elementem projektu jest cze$¢ serwerowa,
w tym odpowiednie oprogramowanie oraz czes¢ peryferyj-
na, ktéra objeta zakup specjalnych bramek wraz z wyposa-
zeniem oraz system ich potaczenia na stacji, a takze pota-
czeniem stacji miedzy soba. Koszt czesci serwerowej osza-
cowano na 300 milionéw rubli. Do préb wybrano czwar-
ta linie, na ktérej zamontowano 2000 przejs¢ testowych.
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Inwestycje w czesci peryferyjnej zaplanowano zrefundo-
wac z istniejacego budzetu metra. Metro zapewnia jedynie
infrastrukture zwigzanga z biometrig, a osobiste dane ptatni-
cze sa przechowywane i obstugiwane w bankach.

W celu skorzystania z tej formy ptatnosci, nalezy zalo-
gowac sie na internetowej stronie metra, a nastepnie trze-
ba zainstalowa¢ aplikacje mobilng przewoznika, przestac
zdjecie swojej twarzy oraz doda¢ dane karty debetowej lub
kredytowej swojego banku. Na stacji metra nalezy podejs¢
do specjalnie oznaczonej bramki i spojrze¢ w kamere. Je-
zeli system rozpozna twarz i przetworzy dane, to po chwili
bramka otworzy sie, a naleznos¢ bedzie pobrana ze sperso-
nalizowanej karty bankowe;.

Wiele pytan przysztych uzytkownikéw systemu doty-
czy bezpieczenstwa danych biometrycznych. Szef anality-
ki i projektéw specjalnych w InfoWatch Group of Companies,
uwaza ze (...) Ryzyko wyciekéw z baz danych biometrycznych
istnieje, nawet pomimo najnowoczesniejszych systeméw bez-
pieczenistwa wykorzystujqcych szyfrowanie. Nie da sie wyklu-
czy¢ nieuczciwego wykorzystania danych biometrycznych,
w tym wykorzystania technologii deepfake?, ktére szybko roz-
wijajq sie. (...) Za bezpieczenstwo danych pfatniczych sys-
temu odpowiadaja banki [14].

Czotowy ekspert z Kaspersky Lab uwaza, ze wazne jest,
aby cyberbezpieczenstwo znalazto sie w centrum tworzenia
systemu, ktéry bedzie miat dostep do bazy danych z dany-
mi biometrycznymi. (...) Jesli jednak przestrzegane sq wszel-
kie srodki bezpieczeristwa dotyczqce przechowywania i prze-
twarzania takich informacdji, to wszelkie dane biometryczne sq
przechowywane nie jako obrazy, ale w postaci kodu numerycz-
nego, ktdry uzyskuje sie w wyniku analizy tych danych wedtug
okreslonych algorytmdw. Tak wiec, nawet w przypadku wycie-
ku, kod ten nie pozwoli cyberprzestepcom na przeprowadzenie
Jjakichkolwiek operadji finansowych. (...) [14].

Jak przekonuja przedstawiciele transportu publiczne-
go ze stolicy Rosji, moskiewskie metro jest obecnie liderem
pod wzgledem liczby metod ptatnosci za przejazd i wszyst-
kie one pozostang réwniez dostepne po wprowadzeniu
systemu Face Pay. Pfatno$¢ za pomoca biometrii twarzy ma
by¢ kolejng wygodna ustuga dla podréznych, ale nie obo-
wigzkowa.
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3 Deepfake - zbitka wyrazowa od ang. deep learning ,gtebokie uczenie” oraz fake ,fatszywy"” Technika obrobki obrazu, polegajaca na taczeniu obrazéw

twarzy ludzkich za pomoca technologii sztucznej inteligencji.
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